HOVRATTEN FOR PROTOKOLL Aktbilaga 9

VASTRA SVERIGE 2017-11-21 Mal nr T 4701-17
Avdelning 3 Foredragning i
Rotel 33 Goteborg

RATTEN

Hovrattsraden Anna-Karin Karlbom och Emilie Stromberg samt tf. hovrattsassessorn
Helena Bergfors

FOREDRAGANDE OCH PROTOKOLLFORARE
Tf. hovrattsassessorn Helena Bergfors

PARTER

Klagande
Daniel Vindevag, 19731211-2910
Nattsjo Gard 1, 512 61 Kalv

Ombud: Advokaten Mikael Claes
Advokatfirman Glimstedt AB
Box 2259, 403 14 Goteborg

Motpart
Sodra Kinds Fiber Ekonomisk Forening, 769622-3895
Klagghult 8, 512 61 Kalv

Ombud: Advokat Sandra Kristensen
Wesslau Soderqvist Advokatbyra HB
Kyrkangsgatan 8, 503 38 Boras

SAKEN
Tillstand till prévning av mal om tillhandahallande av tjanster i kommunikationsnéat

OVERKLAGAT AVGORANDE
Boras tingsratts dom 2017-09-29 i mal T 2368-15, se bilaga A

Malet foredras, varefter hovratten fattar foljande

BESLUT, att meddelas den 28 november 2017

Det 6verklagade avgorandet far provas av hovratten bara om hovratten har meddelat

provningstillstand.

Provningstillstand ska meddelas

Dok.ld 465187

Postadress Besoksadress Telefon Telefax Expeditionstid
Box 40 Packhusplatsen 6 031-701 22 00 031-774 29 43 mandag — fredag
401 20 Goteborg E-post: hovratten.vastrasverige@dom.se 08:00-16:00

www.vastrahovratten.domstol.se
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VASTRA SVERIGE
Avdelning 3

- om det finns anledning att betvivla riktigheten av det slut som tingsratten har kommit

till,

- om det inte utan att provningstillstand meddelas gar att bedoma riktigheten av det slut

som tingsratten har kommit till,

- om det &r av vikt for ledning av rattstillampningen att 6verklagandet prévas av hogre

ratt, eller

- om det annars finns synnerliga skél att préva 6verklagandet.

Hovratten har gatt igenom materialet i malet och kommit fram till att det inte finns skal
att meddela prévningstillstand i detta fall.

Hovratten meddelar inte provningstillstand. Tingsrattens avgorande star darmed fast.
OVERKLAGANDE, se bilaga B

Overklagande senast den 27 december 2017 (pa grund av mellankommande helg)

Helena Bergfors



BORAS TINGSRATT DOM Mal nr

2017-09-29 T 2368-15
Meddelad i
Boras

KARANDE
Nils DANIEL Christian Vindevag, 731211-2910
Nattsjo Gard
512 61 Kalv

Ombud: Advokat Mikael Claes
Advokatfirman Glimstedt AB
Box 2259

403 14 Goteborg

SVARANDE

Sodra Kinds Fiber Ekonomisk Forening, 769622-3895
Klégghult 8

512 61 Kalv

Stallforetradare: Malin Hilding
Lerbacksbo Nederbyn
512 63 Ostra Frolunda

Ombud: Advokat Sandra Kristensen
Wesslau Soderqvist Advokatbyra HB
Kyrkangsgatan 8

503 38 Boras

DOMSLUT

1. Kéaromalet ogillas.

2. Daniel Vindevag ska ersétta Sodra Kinds Fiber Ekonomisk Forening for dess
rattegangskostnader med 418 727 kronor, varav 402 100 kronor avser
ombudsarvode. Pa totalbeloppet ska utga ranta enligt 6 § rantelagen (1975:635)
fran dagen for denna dom till dess betalning sker.

Dok.ld 390981

Postadress Bestksadress Telefon Telefax Expeditionstid
Box 270 Radhuset, 033-17 70 02 033-10 30 88 mandag — fredag
501 13 Boras Osterlanggatan 35- E-post: sodra.boras@dom.se 08:00-16:00

37 www.borastingsratt.se
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YRKANDEN M.M.

Daniel Vindevag har yrkat att Sodra Kinds Fiber Ekonomisk Férening ska forpliktas
att, vid vite om 50 000 kr for varje paborjad vecka som forpliktelsen inte atlyds eller
annat kraftigt verkande vite som tingsratten finner l[ampligt, se till att tjansterna
bredband 100/100 Mbps, TV-box med stod for HD, basutbud av TV-kanaler och IP-
telefoni enligt det abonnemangsavtal som Daniel Vindevag har ingatt med foreningen,
levereras via féreningens kommunikationsnaét till fastigheten Svenljunga Néttsjo 1:15
mot ersattning enligt avtalet, for narvarande 350 kr per manad inklusive

mervardesskatt.

For det fall tingsratten finner att yrkandet inte kan bifallas utan inskrankning i tid har
Daniel Vindevag vidhallit yrkandet med féljande begransningar
- i forsta hand att forpliktelsen ska gélla till och med den 31 december 2018,
- iandra hand att forpliktelsen ska gélla sa lange abonnemangsavtalet ar i kraft,
dock langst till och med den 31 december 2018,
- i tredje hand att forpliktelsen ska galla s& lange abonnemangsavtalet ar i kraft
och Daniel Vindevag ar medlem i féreningen, dock langst till och med den 31
december 2018.

For det fall tingsratten finner att Daniel Vindevag har brutit mot avtalet om anslutning
till fibern&tet, abonnemangsavtalet eller de allménna villkoren for leverans av
bredband/telefoni som géller mellan parterna och att detta avtalsbrott i och for sig ger
foreningen ratt att sluta leverera ifrdgavarande tjanster till fastigheten Svenljunga
Nattsjo 1:15, har Daniel Vindevag yrkat att den bestammelse som ger foreningen ratt
att sluta leverera tjansterna ska jamkas eller lamnas utan avseende jamlikt 36 §
avtalslagen sa att den inte ger foreningen rétt att sluta leverera tjansterna med

anledning av hans agerande.

Sodra Kinds Fiber Ekonomisk Forening har bestritt Daniel Vindevags yrkanden.

Bada parter har yrkat erséttning for sina rattegangskostnader.
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BAKGRUND OCH OSTRIDIGA OMSTANDIGHETER

Sodra Kinds Fiber Ekonomisk Forening (nedan Foreningen) bildades i syfte att forse
omradet med fiber. Ar 2011 fattades beslut om att bygga ett byanat. Samtliga
fastigheter inom Foreningens geografiska omrade erbjéds medlemskap i Foreningen
och majlighet att ansluta sig till Féreningens da kommande fibernat. Projektering och
gravarbeten pabdrjades under ar 2011. Samtliga intresserade fastighetsagare som
anslutit sig som medlemmar till Féreningen ingick ocksa markavtal och upplét ratt for
Foreningen att grava ner kabel pa deras mark utan ersattning.

Daniel Vindevag ar medlem i Foreningen och ager fastigheten Svenljunga Nattsjo 1:15
(nedan Fastigheten) tillsammans med sina tva syskon, bland annat brodern Simon
Vindevdg. Ar 2013 ingick Daniel Vindevag ett avtal om anslutning till Féreningens
fibernat med Foreningen (nedan Anslutningsavtalet). Anslutningen avsag Fastigheten.
Kort déarpa flyttade Daniel Vindevag till USA.

I juni 2013 skrev Simon Vindevag pa ett avtal bendmnt ’Abonnemangsavtal”, med
underrubriken “avtal avseende medlems anslutning och access av fibernidt med Sodra
Kinds Fiber Ekonomiska Forening” (nedan Abonnemangsavtalet) med Foreningen.
Simon Vindevag skrev pa Abonnemangsavtalet for Daniel Vindevags rakning och

Daniel Vindevag ar darmed part i Abonnemangsavtalet.

| slutet av december 2013 fick Daniel Vindevag en router. | januari 2014 borjade
uppkopplingen fungera. Daniel Vindevag registrerade sig pa registreringsportalen hos
Net at Once Sweden AB (nedan NAO) och godkande de allméanna villkoren for
leverans av bredband/telefoni (nedan Bredbandsavtalet).

Daniel Vindevag laddade ocksa ner en konfigurationsfil fran NAO:s hemsida och
startade en diskussion pa internet om hur den kunde dekrypteras. Nar NAO upptackte
detta stangdes Daniel Vindevags uppkoppling ned.
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I maj ar 2015 startades Fastighetens uppkoppling till fibernatet igen. Daniel Vindevag

laddade pa nytt ner konfigurationsfilen och darefter stangdes uppkopplingen ned igen.

GRUNDER

Daniel Vindevags grunder

Foreningen har genom stadgarna, Anslutningsavtalet och Abonnemangsavtalet atagit
sig att leverera tjansterna bredband 100/100 Mbps, TV-box med stéd for HD, basutbud
av TV-kanaler och IP-telefoni (nedan Tjansterna) direkt till medlemmarnas fastigheter
fram till den 31 december 2018. For leveransen har Foreningen anlitat NAO som

underleverantor.

Foreningen ér till foljd av Daniel Vindevags medlemskap i Féreningen, Foreningens
stadgar, den likhetsprincip som géller for ekonomiska foéreningar, Anslutningsavtalet
och Abonnemangsavtalet skyldig att se till att Tjansterna levereras via Féreningens

kommunikationsnét till Fastigheten.

Sedan Foreningen i samrad med NAO har stangt av Daniel Vindevag fran Tjansterna
har han inte langre tillgang till dem. Alla andra medlemmar i Féreningen har via NAO

tillgang till Tjansterna.

Det har inte funnits nagon avtalsenlig ratt for Féreningen att stanga av Daniel
Vindevag fran Tjansterna. Han har inte begatt nagot avtalsbrott. Han har inte agerat i

strid med vare sig Anslutningsavtalet, Abonnemangsavtalet eller Bredbandsavtalet.

Om Daniel Vindevags agerande ska anses strida mot nagon bestammelse i
Anslutningsavtalet, Abonnemangsavtalet eller Bredbandsavtalet ska den bestdmmelsen
eller dessa bestammelser jamkas med stod av 36 § avtalslagen, sa att bestimmelsen
eller bestammelserna inte ger Foreningen ratt att stinga av honom. Skélet till det &r att
en bestdmmelse som ger Foreningen ratt att sluta leverera tjansterna med anledning av

Daniel Vindevags agerande ar oskalig.
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Foreningens grunder
Foreningens syfte har varit att mojliggora for fastighetsagare i Freningen att ansluta

sina fastigheter till ett fibernat.

Anslutningsavtalet ar ett avtal mellan Féreningen och medlemmarna som velat ansluta
sin fastighet till det fysiska fibernat som Foreningen avsag att bygga. Genom
Anslutningsavtalet har Foreningen ocksa getts i uppdrag att for medlemmarnas rékning
traffa ett gruppavtal med en kommunikations- och tjansteleveranttr. Gruppavtalet
skulle omfatta Tjansterna. En kommunikationsoperatcr skulle ocksa anlitas enligt
Anslutningsavtalet. Foreningen har inte genom Anslutningsavtalet forbundit sig att

koppla upp nagon medlem pa ett aktivt kommunikationsnat.

Foreningen har efter upphandling tecknat gruppavtal med NAO. Féreningen skulle av
ekonomiska skal fakturera medlemmarna aven for Tjansterna, varvid NAO skulle

fakturera FOreningen.

Abonnemangsavtalet & den handling varigenom medlemmarna gav besked om de
Onskade teckna avtal med NAO for leverans av Tjansterna i enlighet med gruppavtalet.
Foreningen behdvde fa besked om det for att veta vad varje medlem skulle faktureras.

Abonnemangsavtalet innebér inte att Féreningen har atagit sig att leverera Tjansterna.

De medlemmar som 6nskat fa leverans av Tjansterna har tecknat avtal direkt med
NAO genom att registrera sig pd NAO:s registreringsportal och godkanna de allmanna
villkoren (Bredbandsavtalet). Det & NAO som i enlighet med Bredbandsavtalet har
atagit sig att leverera Tjansterna till de medlemmar som de har ingatt avtal med.

Fdreningen &r inte part i det avtalet.

Daniel Vindevag har handlat i strid med avtalen med Foreningen och NAO. Detta
genom att fran sin bostad i USA genom utrustningen pa Fastigheten pa ett otillborligt

satt ge sig sjalv access till NAO:s system for konfigurationsfiler och ladda ned sadana



BORAS TINGSRATT DOM T 2368-15
2017-09-29

utan behorighet eller tillatelse. Han har vidare skrivit en guide for att knacka routern pa
sin egen hemsida och pa ett offentligt forum pa internet, vilket inneburit en
sakerhetsrisk for NAO och for Foreningen och dess medlemmar. Daniel Vindevag har
ocksa gett andra mojlighet att fa tillgang till information som endast tillhér NAO och
har publicerat dylik information pa sin hemsida. Skulle tingsratten finna att Féreningen
har atagit sig att leverera Tjansterna till Daniel Vindevag, och att Féreningen ocksa har
levererat Tjansterna genom NAO, har Féreningen danda ingen skyldighet att leverera
Tjansterna. Detta eftersom Foreningen till foljd av Daniel Vindevags avtalsbrott har en
avtalsenlig ratt att stanga av honom fran Tjansterna.

VAD PARTERNA HAR ANFORT

Daniel Vindevag

| Foreningens stadgar anges att Foreningen har till andamal att framja medlemmarnas
ekonomiska intressen genom att via ett eget kommunikationsnat tillhandahalla
medlemmarna natkapacitet for bl.a. data- och telekommunikation. Vidare anges att
Foreningen aven, direkt eller indirekt, kan tillhandahalla renodlade trafiktjanster,
exempelvis bredband och telefoni. Hari ligger en forpliktelse for Foreningen att

tillhandahalla alla medlemmar Tjansterna.

I Anslutningsavtalet som Daniel Vindevag har traffat med Foreningen anges att syftet
med avtalet ar att ansluta en eller flera byggnader pa medlemmens fastighet till
kommunikationsnatet. | avtalet, punkten 5.2, anges ocksa att Féreningen ska traffa
avtal med operator for leverans av tjanster via kommunikationsnatet, dvs. att skaffa en
underleverantor. | den skrivningen ligger en forpliktelse for Foreningen att leverera

Tjansterna till alla medlemmar.

Av Abonnemangsavtalet som Daniel Vindevag har traffat med Foreningen framgar, av
punkterna 2-5 och 7, att Foreningen ska se till att Tjansterna levereras till fastigheten
t.0.m. den 31 december 2018 mot en ersattning om 350 kr per manad inklusive

mervérdesskatt. Vidare framgar av avtalet att med “tjansteleverantdr” avses det foretag
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som natégaren gett i uppdrag att leverera tjanster, direkt alternativt som
underleverantor. | avtalet anges NAO som tjansteleverantér. NAO ar underleverantor
till Foreningen. Det framgar ocksa att Féreningen kommer att debitera de kollektiva
tjansterna. Det som sdgs om separata avtal med tjansteleverantoren avser extratjanster,
dvs. tjanster utéver Tjansterna. | Abonnemangsavtalet har medlemmarna fatt vélja om
de vill ha en leverans av Tjansterna eller endast ett vilande abonnemang. Féreningen ar

genom Abonnemangsavtalet skyldig att leverera Tjansterna till Daniel Vindevag.

De allmanna villkoren (nedan Bredbandsavtalet) &r villkor som maste godkannas i
samband med att man registrerar sig pa NAO:s hemsida. Av den skarmdump fran
NAO:s registreringsportal som aberopas i malet framgar att registreringen &r
obligatorisk aven for den som redan ar kund. De allménna villkoren &r baserade pa att
det finns ett annat avtal. Sjélva dverenskommelsen maste finnas nagon annanstans for
de allménna villkoren ar ingen 6verenskommelse. | punkten 3 anges att tjansterna
kopplas in I6pande i turordning efter att abonnemangsavtal mellan kund och NAO har
ingatts. Nagot sadant avtal har inte ingatts mellan NAO och kunden men daremot
mellan medlemmen, dvs. kunden, och Féreningen. Det ar det avtalet som asyftas i de
allmanna villkoren. | Bredbandsavtalet star inte heller nagonting om vilka tjanster som

aVvsSes.

Det &r Féreningen som har tagit betalt for Tjansterna. Det framgar bl.a. av de fakturor
som Daniel och Simon Vindevag har fatt fran Foreningen.

Foreningen ér till foljd av Daniel Vindevags medlemskap i Foreningen, Féreningens
stadgar, den likhetsprincip som géller for ekonomiska foéreningar och
Anslutningsavtalet skyldig att se till att Tjansterna levereras till Fastigheten. Alla andra
medlemmar i Foreningen har via kommunikationsnétet och

kommunikationsoperatéren/tjansteleverantoren, NAO, tillgang till Tjansterna.

NAO har tillsammans med Foreningen kommit 6verens om att stdnga av Daniel

Vindevag fran Tjansterna. Det framgar bl.a. av Foreningens styrelseprotokoll.
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Foreningen svarar for vad NAO gér mot Daniel Vindevag. Simon Vindevag har aldrig

haft nagon fullmakt fran Daniel Vindevag att acceptera avstangningen fran Tjansterna.

Foreningens agerande strider mot Foreningens stadgar, mot den s.k. likhetsprincip som
géller for ekonomiska foreningar, mot Anslutningsavtalet och mot

Abonnemangsavtalet.

Daniel Vindevag har inte begatt ndgot avtalsbrott. Han har inte pa nagot otillborligt
sétt gett sig sjalv access till NAO:s system for konfigurationsfiler och laddat ner
sadana utan behdrighet. Konfigurationsfilen i fraga fanns fritt tillganglig for NAO:s
kunder pa NAO:s hemsida. Han har endast laddat ned den konfigurationsfil som avser
konfiguration av hans utrustning pa Fastigheten. En konfigurationsfil & en manual.
N&r man kopplar in routern sa kopplar den upp sig mot NAO:s server och laddar ner
konfigurationsfilen och den staller om routern sa att routern fungerar béttre mot NAO:s
system. Konfigurationsfilen ar individuell for varje fastighets router. Filen innehaller
ingen information om NAO:s dvriga kunder eller om NAO:s system. Det har funnits
sakerhetsbrister i routern. Den stérsta sakerhetsbristen bestar i att det gar att komma in
1 routern med 16senordet "USER” och gora dndringar 1 den. Det dr samma 16senord for
alla routrar nér dessa kommer fran fabriken och "USER” r det vanligaste 10senordet.
Ett virus som provar lésenord kan darmed enkelt ta sig in i routrar och darefter kapa
dessa. Det kan bl.a. leda till att anvandaren dirigeras om till falska sidor, t.ex. falska
Nordeasidor. Nar routern kommer fran fabriken kan man ga in med lésenordet
”ADMIN” och dndra 16senordet "USER” till ndgon annat, sikrare 16senord. Efter att
NAO andrat pA ADMIN-losenordet kan bara NAO ga in och éndra I6senordet
”USER”. Daniel Vindevag sag vilka brister som fanns och ville gora vissa &ndringar
for att forbattra sakerheten. For att gora det behdvde han komma at det I6senord som
fanns i konfigurationsfilen. Daniel Vindevag sag att konfigurationsfilen fanns pa
servern och laddade ner den. Det var inget som hindrade honom. Det krévdes inget
l6senord for att ladda ner den och det stod inte i avtalen eller ndgon annanstans att man
inte fick gora det. For att kunna andra Iésenordet behévde han dekryptera

konfigurationsfilen. Han bad om hjalp med det pa natet. Det har varit fullt tillatet for
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Daniel Vindevag att diskutera routerns begransningar pa internet, pa det satt han har
gjort. Han har inte analyserat datatrafik. Eftersom det inte har varit olagligt for honom
att ladda ner filen har han ocksa haft ratt att undersoka den. Ett avtalsvillkor som skulle

forbjuda honom att gora det skulle vara ogiltigt enligt upphovsréttslagen.

Formuleringen ”Medlemmen &r ekonomiskt ansvarig for material och utrustning inom
den anslutna byggnaden”, punkten 6.5 i Anslutningsavtalet, dr en av de omstandigheter
som leder fram till slutsatsen att routern &gs av Daniel Vindevag. NAO é&ger inte heller
mjukvaran i routern. NAO har endast gjort vissa &ndringar i mjukvaran for att den ska
fungera ihop med NAQ:s system.

Nar Daniel Vindevag laddade ner konfigurationsfilen var han i USA. Han gick in pa
fastighetens nat och vidare in pa NAO:s hemsida. Det &r en sjéalvklarhet att han har haft
ratt att ansluta sig till utrustningen pa Fastigheten fran sitt hem i USA. Fastigheten ar
ansluten till Internet via ADSL (telefonjack) och 3G (bredband). Daniel Vindevag har
genom dessa anslutningar anslutit sig till det interna nat som finns pa Fastigheten for
att fjarrstyra varme, kameradvervakning och larm pa Fastigheten. Han har inte delat
anslutningen eller anvant utrustningen for att surfa pa Internet eller liknande fran sitt
hem i USA.

Foreningen

Foreningen ar en ekonomisk forening som dgs av Foreningens medlemmar. Daniel
Vindevag ar medlem i Féreningen. Medlemskapet i Foreningen ar kopplat till
Fastigheten. Foreningens syfte har varit att mojliggora for fastighetsagare i Foreningen

att ansluta sina fastigheter till ett fibernat.

Anslutningsavtalet &r ett avtal mellan FGreningen och medlemmarna som velat ansluta
sin fastighet till det fysiska fibernat som Foreningen avsag att bygga. Medlemmarna
atog sig bl.a. genom Anslutningsavtalet att betala anslutningsavgift, att betala I6pande

serviceavgift for underhall av det gemensamma natet samt att utfora dagsverken.
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Genom Anslutningsavtalet gavs Foreningen ocksa i uppdrag att for medlemmarnas
rékning tréffa gruppavtal med en kommunikations- och tjénsteleverantdr. Gruppavtalet
skulle innefatta ett antal tjanster (Tjansterna). Syftet med detta uppdrag var att
medlemmarna genom ett sadant avtal skulle erhalla ett betydligt fordelaktigare pris an
om medlemmarna hade att teckna separata avtal med enskilda tjansteoperatorer.
Anslutningsavtalet innebar ocksa att Foreningen for medlemmarnas rakning skulle
anlita kommunikationsoperator i stallet for att sjalv tillhandahalla sadan
kommunikationsutrustning som krévs for att tjanster ska kunna levereras i natet, dvs.
att natet ska bli aktivt. Foreningen har inte genom Anslutningsavtalet forbundit sig att
koppla upp ndgon medlem pa ett aktivt kommunikationsnt.

Foreningen har i enlighet med Anslutningsavtalet tecknat gruppavtal med NAO. Vid
den aktuella tidpunkten fanns inte sa manga leverantorer och NAO erbjod det klart
fordelaktigaste avtalet. For att fa ner priset ytterligare skulle Foreningen i samband
med att man fakturerade medlemmarna serviceavgiften for underhall av natet ocksa
fakturera medlemmarna for Tjansterna. NAO skulle darefter fakturera Féreningen en
klumpsumma. Medlemmarna erbjods att ta del av gruppavtalet, men kunde ocksa valja
att inte ansluta sig till ett aktivt nat och istéllet ha en passiv anslutning samt da endast
betala avgift for underhall. Abonnemangsavtalet ar den handling dar medlemmarna har
haft att uppge om de dnskat teckna avtal med NAO for leverans av Tjansterna till sina
fastigheter med de villkor som Foreningen i enlighet med Anslutningsavtalet hade
traffat med NAO for medlemmarnas rakning eller om de endast ville ha en vilande

anslutning. Darigenom fick Foreningen besked om vad varje medlem skulle faktureras.

Bredbandsavtalet (NAO:s allménna villkor) &r det avtal som de medlemmar som
onskat tjansteleverans fran NAO har traffat med NAO. Bredbandsavtalet &r en
forutsattning for att en medlem ska kunna erhalla nagra tjanster fran NAO. Det ar
saledes NAO och inte Foreningen som har atagit sig att leverera tjanster till de

medlemmar som har tecknat avtal med NAO.
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Fiber har installerats pa Fastigheten enligt Anslutningsavtalet. Féreningen har tecknat
gruppavtal med NAO i enlighet med Anslutningsavtalet. Daniel Vindevag har
erbjudits Tjansterna. Han har ocksa ingatt Bredbandsavtalet med NAO och fatt tillgang
till Tjansterna. Féreningen har varken nagon skyldighet eller méjlighet att leverera

tjanster via natet.

Foreningen har inte heller stangt av Daniel Vindevags tillgang till Tjansterna.
Foreningens ordforande, Gunnar Johansson, kontaktades av teknikchefen for NAO
som beréattade att Daniel Vindevag hade gjort nagot olagligt och att de darfor skulle
stanga av Tjansterna. Gunnar Johansson kunde inte paverka det beslutet. Det var NAO

och inte Féreningen som stangde av Daniel Vindevags tillgang till Tjansterna.

Savil Daniel Vindevag som Simon Vindevag har varit i kontakt med NAO och Fore-
ningen efter det att NAO stangde av tjansterna i januari 2014. Gunnar Johansson har
medlat mellan broderna Vindevag och NAO i 1,5 ars tid. Gunnar Johansson lamnade
over ordférandeposten till Malin Hilding under varen 2015 och &ven hon har
kommunicerat med broderna. | maj 2015 ingick Simon Vindevag ett nytt avtal med
NAO om leverans av tjanster under forutsattning att inga intrang skulle ske. Den 13
maj 2015 bdrjade tjansterna levereras igen. Den 18 maj 2015 stdngdes leveransen av

pa nytt, vilket Foreningen fick reda pa forst tre veckor senare.

Daniel Vindevag ager inte routern. Det gor NAO. Det framgar bl.a. av punkten 6.5 i
Anslutningsavtalet dar det ekonomiska ansvaret for bl.a. routern regleras. En sadan
reglering hade inte varit nddvandig om Daniel Vindevag agde routern. Att det var
NAO som &gde routern styrks ocksa av det email som Simon Vindevag har skickat till
Foreningen om att han fatt klartecken fran NAO att anvanda sin egen utrustning sedan

modemet blivit &skskadat.

Daniel Vindevag har begatt avtalsbrott mot Bredbandsavtalet, punkterna 7.1 och 7.2 i

Anslutningsavtalet samt punkterna 6.4 och 9.3 i Abonnemangsavtalet med Foreningen.
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Av punkten 7.1 i Anslutningsavtalet framgar att medlemmen inte far manipulera
utrustning eller belasta fibernatet pa ett onormalt sétt. Av punkten 7.2 i
Anslutningsavtalet framgar att medlemmen inte far utnyttja, sanda eller dela sin
tillgang till fibernatet utanfér tomtgransen. Av punkten 9.3 i Abonnemangsavtalet
framgar att medlemmen inte far géra obehdrigt intrang i fibernatet eller annans

utrustning eller pa annat satt skada annan eller forvanska information pa natet.

Daniel Vindevag har fran sin bostad i USA genom utrustningen pa Fastigheten pa ett
otillborligt satt gett sig sjalv access till NAO:s system for konfigurationsfiler och
laddat ned sadana utan behérighet eller tillatelse. Han har vidare skrivit en guide for att
knacka routern pa sin egen hemsida och pa ett offentligt forum pa internet, vilket
inneburit en sakerhetsrisk for NAO och for Féreningen och dess medlemmar. Daniel
Vindevag har ocksa gett andra majlighet att fa tillgang till information som endast
tillhor NAO och har publicerat dylik information pa sin hemsida. Aven om en router
skulle ha sadana brister att informationen déri skulle vara lattillganglig, skulle det &nda
inte ge honom nagon ratt att ta del av sddan information. Daniel Vindevag har
formedlat vidare inte bara hur lattillganglig informationen &r, utan aven hur man ska ga
tillvaga for att ta del av den. Genom sitt agerande har Daniel Vindevag ocksa utnyttjat

tillgangen till Fastighetens fibernat utanfor tomtgréansen.

Av punkten 7.5 Anslutningsavtalet framgar att for det fall en medlem inte uppfyller
sina ataganden enligt avtalet har Féreningen rétt att i enlighet med Foreningens stadgar
utesluta medlemmen ur Féreningen. Vid uteslutning p.g.a. avtalsbrott har medlemmen
forverkat sin insats till Féreningen. Av punkten 6.4 i Abonnemangsavtalet framgar att
om en medlem férsummar sina skyldigheter enligt avtalet far Foreningen frankoppla
medlemmens anslutning till natet. Frankoppling far &ven ske om medlemmen

asidosatter sina skyldigheter gentemot tjansteleverantoren, i forekommande fall NAO.

Det har pa grund av avtalsbrotten funnits legal grund for att stainga av Daniel Vindevag
fran det aktiva kommunikationsnatet. For det fall tingsratten skulle komma fram till att

Foreningen ansvarar for de atgarder som NAO har vidtagit i férhallande till Daniel
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Vindevag har Féreningen anda agerat helt i enlighet med de avtal som Foreningen har

med Daniel Vindevag och i enlighet med Foreningens stadgar.

Daniel Vindevag har fortsatt en maéjlighet att anlita en annan tjansteleverantor an
NAO.

UTREDNINGEN

Daniel Vindevags bevisning

Daniel Vindevag har som muntlig bevisning aberopat partsférhor under
sanningsforsakran med sig sjélv, vittnesfornér med Simon Vindevag samt
vittnesforhor med partssakkunnige Stefan Axelsson (associate professor vid Institutt

for informasjonssikkerhet og kommunikasjonsteknologi i Gjovik, Norge).

Som skriftlig bevisning har Daniel Vindevag aberopat Féreningens stadgar,
Anslutningsavtalet, Abonnemangsavtalet, Bredbandsavtalet, Markupplatelseavtalet, ett
e-postmeddelande fran Malin Hilding till Simon Vindevag, fakturor fran Féreningen
till Daniel och Simon Vindevag, tva artiklar fran Dagens Nyheter samt en artikel fran
webbsidan Scienceblogs.com, protokoll fran Foreningens styrelsemote samt ett e-

postmeddelande fran Henrik Engqvist pa NAO till Daniel Vindevag.

Foreningens bevisning

Foreningen har som muntlig bevisning aberopat forhér under sanningsforsakran med
Foreningens styrelseordférande Malin Hilding, vittnesférhor med Foreningens tidigare
styrelseordférande Gunnar Johansson och vittnesforhor med NAQO:s tidigare VD Jerry

Bengtsson.

Som skriftlig bevisning har foreningen aberopat Féreningens stadgar,
Anslutningsavtalet, Abonnemangsavtalet, Bredbandsavtalet, en skarmdump fran
NAO:s registreringsportal, fakturor fran Féreningen till Daniel och Simon Vindevag,
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ett e-postmeddelande fran Simon Vindevag till Féreningen genom Gunnar Johansson

och en skrivelse fran NAO.

DOMSKAL

| malet ar ostridigt att Daniel Vindevag ar medlem i Féreningen. Det ar ocksa ostridigt
att han har ingatt Anslutningsavtalet med Foreningen och att han genom sin bror,
Simon Vindevag, ocksa har ingatt Abonnemangsavtalet med Foreningen. Det &r vidare
ostridigt att Daniel Vindevag har accepterat de allmanna villkoren, det s.k.

Bredbandsavtalet, i samband med att han registrerade sig pA NAO:s registreringsportal.

Vad tingsratten forst och framst har att ta stallning till & om Féreningen till foljd av
Daniel Vindevags medlemskap i Féreningen, Foreningens stadgar, den
likabehandlingsprincip som galler for ekonomiska foreningar, Anslutningsavtalet och
Abonnemangsavtalet ar skyldig att se till att Tjansterna levereras via Foreningens
kommunikationsnét till Fastigheten. Om tingsréatten kommer fram till att det inte finns

nagon sadan skyldighet for Foreningen ska karomalet ogillas.

Kommer tingsratten fram till att Foreningen har atagit sig att se till att Tjansterna
levereras till Daniel Vindevags fastighet har tingsratten ocksa att préva om Daniel
Vindevags agerande har utgjort avtalsbrott i forhallande till Féreningen eller NAO,
som i sadana fall ska anses vara underleverantor till Féreningen. Avgoérande for den
bedémningen &r vilka atgarder Daniel Vindevag har vidtagit och om dessa atgarder har
varit i enlighet med villkoren for de avtal som han har ingatt och med de allméanna
villkor som han har forbundit sig att f6lja genom sitt godkannande av villkoren via
NAO:s registreringsportal. Skulle tingsratten vid denna prévning komma fram till att
Daniel Vindevags agerande star i strid med nagon bestammelse i Anslutningsavtalet,
Abonnemangsavtalet eller Bredbandsavtalet har tingsrétten att préva om avtalsbrottet
innebér att Foreningens skyldighet att leverera Tjénsterna har upphért. Inom ramen for
den prévningen har tingsratten ocksa att ta stallning till om det finns skél att jamka den
eller de bestammelser som i sadana fall ger Foreningen ratt att vagra leverera

Tjansterna till Daniel Vindevags fastighet pa grund av de atgarder han har vidtagit.
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Den forsta fraga som tingsratten har att ta stallning till &r alltsa om Foreningen har
atagit sig att leverera Tjansterna till Daniel Vindevags fastighet. Bada parter har till
stod for sina standpunkter i den fragan aberopat Foreningens stadgar. Av stadgarna
framgar bl.a. att Foreningen har till andamal att framja medlemmarnas ekonomiska
intressen genom att via ett eget kommunikationsnét tillhandahalla medlemmarna
natkapacitet for bl.a. data och telekommunikation. Vidare framgar att Féreningen aven,
direkt eller indirekt, kan tillhandahalla medlemmarna renodlade trafiktjanster,
exempelvis bredband och telefoni. Enligt tingsrattens mening medger stadgarna i och
for sig att Foreningen tillhandahaller Tjansterna direkt till medlemmarna. Nagon

skyldighet att leverera sadana tjanster kan emellertid inte utlasas ur stadgarna.

Parterna har vidare aberopat innehallet i Anslutningsavtalet. Av Anslutningsavtalet,

p. 2.2, framgar att syftet med avtalet ar att ansluta en eller flera byggnader pa
medlemmens fastighet till fibernatet. Vidare framgar av punkten 5.2 att Foreningen
upphandlar och tecknar avtal med operator for leverans av tjanster via fibernatet. |
samma punkt sags att levererad tjanst i forsta hand bestar av ett grundpaket
innefattande bredband upp till 200 Mb, ett tv-kanalpaket samt telefoni. Av vad som
anges i Anslutningsavtalet kan den slutsatsen dras att Foreningen har atagit sig att
teckna avtal med en operator for leverans av Tjansterna. | avtalet sdgs emellertid inget
om vilken roll denna operator ska ha i forhallande till Féreningen eller dess
medlemmar. Att Féreningen har tecknat avtal med NAO angaende leverans av

Tjansterna ar ostridigt.

Av Abonnemangsavtalet, som bada parter ocksa har aberopat, framgar att avtalet
reglerar villkoren for fibertjanster genom fibernat agt av Féreningen. Vidare framgar
att Foreningen tecknar avtal med tj&nsteleverantdr om leverans av tjanster samt att
NAO for narvarande &r tjansteleverantor. Begreppet tjansteleverantdr definieras i
avtalet som ett foretag som natégaren, dvs. Foreningen, har gett i uppdrag att leverera
tjanster, direkt alternativt som underleverantdr. Under rubriken Tjanster anges att

tjansteutbudet regleras av ett avtal mellan NAO och Féreningen. Vidare anges att
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Foreningen kommer att debitera de kollektiva tjansterna plus driften av natet direkt till
Medlem. Det anges ocksa att for tjanster via uppkopplingen tecknas separat avtal med
tjansteleverantdren. Punkten 11.3 i Abonnemangsavtalet begransar Féreningens
skadestandsansvar och dar anges bl.a. att Foreningen inte kan hallas
skadestandsskyldig for skador uppkomna till foljd av att tjansteleverantoren i natet inte
har fullgjort sina ataganden. Bestammelsen ger, enligt tingsrattens mening, visst stod at
Foreningens pastaende om att Foreningen inte ansvarar for leveransen av Tjansterna.
Aven i dvrigt ar det, enligt tingsrattens mening, mer i Abonnemangsavtalet som talar
for att leveransen av tjansterna helt och hallet regleras av avtalet mellan NAO och
medlem &n som talar for att Féreningen har anlitat NAO som underleverantor for
leverans av Tjansterna. Det forefaller t.ex. onddigt att reglera att Féreningen ska
debitera de kollektiva tjansterna plus driften av natet direkt till medlemmarna om
tjansteleveransen skulle goras av en underleverantor. Regeln om att Foreningen far
koppla ifran en medlem som asidosatter sina skyldigheter gentemot tjansteleverantoren

tyder ocksa pa att medlemmen har ett avtalsforhallande direkt med tjansteleverantéren.

Vad savél Malin Hilding som Gunnar Johansson har beréattat om hur
Abonnemangsavtalet kom till ger ytterligare stod at Foreningens pastaende om att
leveransen av Tjansterna reglerades av ett avtal mellan medlemmen och NAO. Enligt
vad de har uppgett foregicks Abonnemangsavtalet av en upphandling som ledde till att
Foreningen ingick ett gruppavtal med NAO. Avsikten var, enligt dem, att
medlemmarna kunde ansluta sig till gruppavtalet genom att traffa avtal direkt med
NAO. Malin Hilding har forklarat att medlemmarna hade gett styrelsen i uppdrag att &
deras vagnar upphandla ett gruppavtal avseende kommunikationstjansterna. Hon har
beréttat att upphandlingen foregicks av en diskussion om vilka tjanster som skulle inga
och att diskussionen utmynnade i att vissa tjanster skulle ingd i ett grundutbud som
skulle omfattas av gruppavtalet och att de medlemmar som ville ha ytterligare tjnster
fick traffa separata avtal om dessa. Hon har ocksa forklarat att skalet till att Foreningen
behdvde veta om medlemmarna avsag att ansluta sig till gruppavtalet eller inte var att
Foreningen skulle fakturera medlemmarna dven kostnaden for Tjénsterna, for att

medlemmarna skulle slippa betala dubbla faktureringskostnader. Det var darfor som,
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enligt Malin Hilding, alla medlemmar skrev under Abonnemangsavtalet, &ven om de

bara skulle ha ett vilande abonnemang.

Jerry Bengtsson har under vittnesférhoret med honom bekréaftat att det var fraga om ett
gruppavtal. Han har beréttat att en forutsattning for att NAO skulle leverera Tjansterna
till kunderna var att de ingick abonnemangsavtal med NAO, dvs. det s.k.

Bredbandsavtalet.

| Bredbandsavtalet, som ocksa har aberopats av bada parterna, anges i punkten 2 att
NAO och kunden har ingatt ett avtal. Vidare regleras bl.a. avtalstid och uppséagning
samt forutsattningar for anvandning av tjansterna. Det finns, enligt tingsréttens
mening, inget utrymme for att tolka innehallet i Bredbandsavtalet pa annat satt &n att

det ar villkor for avtalet mellan Féreningens medlemmar och NAO som avses i detta.

Daniel Vindevag har sjalv beréattat att han har registrerat sig pA NAO:s
registreringsportal och accepterat de allménna villkoren (Bredbandsavtalet) och att
detta var en forutséttning for att han skulle fa tillgang till Tjansterna. Han har ocksa
medgett att han tidigare har skrivit om den aktuella tvisten pa en hemsida varvid han
kallat den ”min tvist mot NAO”.

Vid en samlad beddmning av vad som férekommit i malet finner tingsratten att det ar
utrett att Foreningen har fatt i uppdrag av medlemmarna att teckna ett gruppavtal
avseende leverans av Tjansterna, att ett gruppavtal har tecknats med NAO samt att de
medlemmar som ville fa tillgang till Tjansterna har varit tvungna att inte bara inga
Abonnemangsavtalet med Féreningen utan att &ven registrera sig och godkénna de
allmanna villkoren, dvs. Bredbandsavtalet, hos NAO. Innehallet i saval
Abonnemangsavtalet som Bredbandsavtalet, i forening med vad Malin Hilding och
Jerry Bengtsson har beréattat om avtalen, talar starkt for att de medlemmar som ville fa
leverans av Tjansterna har varit hanvisade till att inga avtal direkt med NAO och att
Foreningen inte haft nagot ansvar for hur NAO har fullgjort sitt uppdrag enligt det

avtalet. Den omstandigheten att Féreningen skulle fakturera medlemmarna for
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Tjansterna direkt ger inte heller, mot bakgrund av den forklaring till detta som Malin
Hilding har lamnat, nagot stod at pastaendet att NAO har varit en underleverantor till
Foreningen. Sammantaget finner tingsratten att Daniel Vindevag inte har lyckats styrka
sitt pastdende om att Foreningen har atagit sig att leverera Tjansterna till hans
fastighet. Karomalet ska darfor ogillas redan pa denna grund.

Vid denna beddmning saknas det skél att ta stéllning till 6vriga, ovan redovisade
fragestallningar i malet. Det saknas darmed ocksa skél att narmare redogora for vad
Daniel Vindevag och Jerry Bengtsson har berattat om Daniel Vindevags agerande och
NAO:s avtalsvillkor, liksom vad den sakkunnige Stefan Axelsson har beréttat om

sakerhetsbrister och andra tekniska fragor.

Eftersom karomalet ogillas ska Daniel Vindevag forpliktas att betala Foreningens
rattegangskostnader. Daniel Vindevag har éverlamnat till tingsrétten att bedoma
skaligheten av yrkat belopp. Enligt tingsrattens bedémning ar det yrkade beloppet
skaligt. Daniel Vindevag ska darfor alaggas att betala hela det yrkade beloppet.

ANVISNING FOR OVERKLAGANDE, se bilaga 1 (DV 401)
Domen far dverklagas senast den 20 oktober 2017. Overklagandet ska stallas till

Hovratten for Vastra Sverige. Provningstillstand kravs.

Pa tingsrattens vagnar

Boris Preijde Sara Lindman Mikael Johansson
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Den som vill 6verklaga tingsrittens dom, eller ett i
domen intaget beslut, ska géra detta skriftligen.
Skrivelsen ska skickas eller 14mnas till tingsrit-
ten. Overklagandet provas av den hovritt som
finns angiven i slutet av domen.

Overklagandet ska ha kommit in till tingsritten
inom tre veckor frin domens datum. Sista dagen
tor 6verklagande finns angiven pd sista sidan i do-
men.

Har ena parten 6verklagat domen 1 ritt tid, far
ocksd motparten 6verklaga domen (s.k. an-
slutningséverklagande) dven om den vanliga ti-
den for 6verklagande har gitt ut. Overklagandet
ska ocksa 1 detta fall skickas eller limnas till tings-
ritten och det maste ha kommit in till tingsritten
inom en vecka frin den i domen angivna sista da-
gen f6r 6verklagande. Om det forsta 6verklagan-
det aterkallas eller forfaller kan inte heller an-
slutningsoéverklagandet provas.

Samma regler som f6r part giller f6r den som inte
ir part eller intervenient och som vill 6verklaga ett
i domen intaget beslut som angar honom eller
henne. I friga om sadant beslut finns dock inte né-
gon mojlighet till anslutningséverklagande.

For att ett 6verklagande ska kunna tas upp i hov-
ritten fordras att prévningstillstand meddelas.
Hovritten limnar prévningstillstind om

1. det finns anledning att betvivla riktigheten av
det slut som tingsritten har kommit till,

2. detinte utan att sidant tillstind meddelas gar
att bedéma riktigheten av det slut som tings-
ratten har kommit till,

3. detir av vikt f6r ledning av rittstillimpning-
en att 6verklagandet prévas av hogre ritt, el-
ler

4. det annars finns synnerliga skil att préva
overklagandet.

Om provningstillstind inte meddelas star tingsrat-
tens avgorande fast. Det dr dirfor viktigt att det
klart och tydligt framgar av 6verklagandet till hov-
ritten varfor klaganden anser att provningstillstind
bor meddelas.

Skrivelsen med 6verklagande ska innehalla

uppgifter om

1. den dom som &verklagas med angivande av
tingsrittens namn samt dag och nummer for
domen,

2. parternas namn och hemvist och om méjligt
deras postadresset, yrken, personnummer
och telefonnummer, varvid parterna be-
nimns klagande respektive motpart,

3. den dndring av tingsrittens dom som klagan-
den vill fa till stind,

4. grunderna (skilen) f6r 6verklagandet och i
vilket avseende tingsrittens domskal enligt
klagandens mening dr oriktiga,

5. de omstindigheter som dberopas till stéd f6r
att provningstillstind ska meddelas, samt

6. de bevis som dberopas och vad som ska styr-
kas med varje bevis.

Har en omstindighet eller ett bevis som dberopas i
hovritten inte lagts fram tidigare, ska klaganden i
mal dir forlikning om saken r tilliten férklara an-
ledningen till varfér omstindigheten eller beviset
inte aberopats 1 tingsritten. Skriftliga bevis som
inte lagts fram tidigare ska ges in samtidigt med
6verklagandet. Vill klaganden att det ska hallas ett
tornyat f6rhor eller en férnyad syn pé stillet, ska
han eller hon ange det och skilen till detta. Kla-
ganden ska ocksa ange om han eller hon vill att
motparten ska infinna sig personligen vid huvud-
torhandling 1 hovritten.

Skrivelsen ska vara undertecknad av klaganden eller
hans/hennes ombud.

Ytterligare upplysningar limnas av tingsritten.
Adress och telefonnummer finns pa forsta sidan av
domen.

Om ni tidigare informerats om att férenklad del-
givning kan komma att anvindas med er i ma-
let/4drendet, kan sadant delgivningssitt ocksa
komma att anvindas med er i h6gre instanser om
nagon Overklagar avgérandet dit.

www.domstol.se
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Bilaga

Hur man overklagar hovrattens avgorande

Den som vill 6verklaga hovrittens avgor-
ande ska gora det genom att skriva till
Hogsta domstolen. Overklagandet ska dock
skickas eller limnas till hovritten.

Senaste tid for att overklaga

Overklagandet ska ha kommit in till hov-
ritten senast den dag som anges i slutet av
hovrittens avgorande.

Beslut om hiaktning, restriktioner enligt
24 kap. 5 a § rittegangsbalken eller rese-
torbud far 6verklagas utan tidsbegrinsning.

Om 6verklagandet har kommit in i rétt tid,
skickar hovritten 6verklagandet och alla
handlingar i malet vidare till H6égsta dom-
stolen.

Provningstillstand i Hogsta domstolen

Det krivs provningstillstaind for att Hogsta
domstolen ska prova ett 6verklagande.
Ho6gsta domstolen far meddela provnings-
tillstind endast om

1. det idr av vikt for ledning av ritts-
tillimpningen att 6verklagandet prévas
av Hogsta domstolen eller om

2. det finns synnerliga skal till sidan
prévning, si som att det finns grund f6r
resning, att domvilla férekommit eller att
malets utgang i hovritten uppenbarligen
beror pa grovt férbiseende eller grovt
misstag.

Overklagandets innehall
Overklagandet ska innehalla uppgifter om

1. klagandens namn, adress och
telefonnummer,

2. det avgorande som 6verklagas
(hovrittens namn och avdelning samt
dag for avgorandet och malnummer),

3. den dndring i avgérandet som klaganden
begir,

4. de skal som klaganden vill ange for att
avgorandet ska dndras,

5. de skil som klaganden vill ange f6r att
provningstillstaind ska meddelas, samt

6. de bevis som klaganden aberopar och
vad som ska bevisas med varje bevis.

Forenklad delgivning

Om malet 6verklagas kan H6gsta dom-
stolen anvinda forenklad delgivning vid
utskick av handlingar i mélet, under
forutsittning att mottagaren dir eller i
nagon tidigare instans har fatt information
om sidan delgivning.

Mer information

For information om rittegangen 1 Hogsta
domstolen, se www.hogstadomstolen.se

www.domstol.se
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